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แผนบริหารความเสี่ยง 

สํานักวิทยบริการและเทคโนโลยีสารสนเทศ 

ประจําปงบประมาณ 2564 
 

การบริหารความเสี่ยงของสํานักวิทยบริการและเทคโนโลยีสารสนเทศ ไดแตงตั้งคณะกรรมการบริหาร

ความเสี่ยงตาม คําสั่งท่ี 162/2564 โดยมีเปาหมายจะใชการบริหารความเสี่ยงเปนเครื่องมือสนับสนุนใหการ

ดําเนินงานของสํานักวิทยบริการและเทคโนโลยีสารสนเทศ ตามประเด็นยุทธศาสตรท้ัง 5 ยุทธศาสตรของสํานัก

วิทยบริการ คือ  

1. การพัฒนาโครงสรางพ้ืนฐานและการประยุกตใชระบบสารสนเทศ เพ่ือการบริหารจัดการท่ีมี

ประสิทธิภาพ 

2. การพัฒนาทรัพยากรสารสนเทศ และความรู เพ่ือสนับสนุนการเรียนรูตลอดชีวิต 

3. การสงเสริมนักศึกษา บุคลากร และชุมชนใหมีความพรอมดานเทคโนโลยีสารสนเทศ 

4. การบริหารจัดการท่ีมีประสิทธิภาพ 

คณะกรรมการบริหารความเสี่ยงของสํานักวิทยบริการและเทคโนโลยสีารสนเทศ ไดมีการประชุมกับทุก

หนวยงานท่ีเก่ียวของ  โดยมีการนําขอเสนอแนะจากคณะกรรมการประเมินคุณภาพภายใน และผลการ

ดําเนินงานตามแผนบริหารความเสี่ยงของปท่ีผานมา รวมถึงสถานการณหรือเหตุการณภายนอกตางๆ ท่ีมี

ผลกระทบตอสํานักวิทยบริการและเทคโนโลยีสารสนเทศและมหาวิทยาลัยมาเปนขอมูลประกอบการพิจารณา

จัดทําแผนบริหารความเสี่ยงปงบประมาณ 2563 โดยสรุปไดดังนี้ 
 

1. การระบุความเส่ียงปจจัยเส่ียง  

 สํานักวิทยบริการและเทคโนโลยีสารสนเทศไดกําหนดหลักเกณฑการระบุความเสี่ยงปจจัยเสี่ยงของสํานัก

วิทยบริการและเทคโนโลยีสารสนเทศ ท่ีประกอบดวยความ เสี่ยงภายในและภายนอกดังนี้  

1.1. ความเสี่ยงภายใน หมายถึง  ความเสี่ยงท่ีสามารถควบคุมไดโดยองคกร ไดแก  ความเสี่ยงดานกลยุทธ 

ของสําานักวิทยบริการและเทคโนโลยีสารสนเทศ ความเสี่ยงดานทรัพยากร (การเงินงบประมาณระบบ

เทคโนโลยี- สารสนเทศอาคารสถานท่ี ) ความเสี่ยงดานนโยบายกฎหมายระเบียบขอบังคับความเสี่ยงดานการ

ปฏบิัติงานความ เสี่ยงดานบุคลากร  

1.2. ความเสี่ยงภายนอก หมายถึง  ความเสี่ยงจากเหตุการณภายนอกท่ีควบคุมไมไดโดยองคกรไดแก 

เศรษฐกิจ/สังคม/การเมือง/กฎหมายภัยธรรมชาติ/สิ่งแวดลอม/สงคราม/การกอการราย  

นอกจากนี้ยังกําหนดใหการระบุปจจัยเสี่ยงอยูบนพ้ืนฐานของขอมูลเชงิประจักษจึงไดมีการกําหนด ตัวชี้วัด

ปจจัยเสี่ยงและใชตัวชี้วัดปจจัยเสี่ยงนี้เปนตัวชี้วัดความสําเร็จของการจัดทําแผนบริหารความเสี่ยงเพ่ือ ประเมิน

วามาตรการตางๆ  ท่ีไดดําเนินการตามแผนบริหารความเสี่ยงสามารถบริหารความเสี่ยงใหอยูในระดับท่ี 

มหาวิทยาลัยยอมรับได 
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2. การวิเคราะหความเส่ียงของสํานักวิทยบริการและเทคโนโลยีสารสนเทศ  

  ปงบประมาณ 2564 คณะกรรมการบริหารความเสี่ยง ของสํานักฯ ไดวิเคราะหและระบุความเสี่ยง 

จากผลการดําเนินงานท่ีผานมา  โดยสามารถแยกประเภทความเสี่ยงเปน 4 ประเภทดังนี้ 

2.1 ความเสี่ยงดานการปฏิบัติงาน เปนความเสี่ยงเก่ียวของกับกระบวนการปฏิบัติงานภายใน  

2.2 ความเสี่ยงดานบุคลากร เปนความเสี่ยงท่ีเกิดจากบุคลากรท่ีเก่ียวของกับการดําเนินงานดาน  

ตางๆ รวมถึง การวางแผน การตรวจสอบ การทํางาน การมอบหมายหนาท่ี 

2.3 ความเสี่ยงดานทรัพยากร เปนความเสี่ยงเก่ียวของกับ ทรัพยากรสารสนเทศ อุปกรณทาง

เทคโนโลยีสารสนเทศ 

2.4 ความเสี่ยงดานเทคโนโลยีสารสนเทศ เปนความเสี่ยงเก่ียวเทคโนโลยีสารสนเทศ เชน อุปกรณ 

การถูกภัยคุกคามจากภัยตาง ๆ เชน ไวรัสคอมพิวเตอร Malware, Trojan, Adware เปนตน ผานทาง

เครือขาย เปนตน 

 

3. การประเมินโอกาสและผลกระทบ 

 การประเมินโอกาสและผลกระทบของความเสี่ยง ดําเนินการโดย คณะกรรมการบริหารความเสี่ยง 

รวมกันพิจารณา ตารางระดับโอกาสในการเกิดเหตุการณตาง ๆ (Likelihood) และ ตารางระดับความรุนแรง

ของผลกระทบของความเสี่ยง (Impact) ซ่ึงแตละตารางจะกําหนดเกณฑไว 5 ระดับ รายละเอียดดังนี้ 

 

3.1 ตารางระดับโอกาสในการเกิดเหตุการณตาง ๆ (Likelihood) กําหนดเกณฑไว 5 ระดับ ดังนี้ 

ระดับ โอกาสท่ีจะเกิด คําอธิบาย 

5 สูงมาก - โอกาสเกิดมากกวา 90% หรือเกิดบอย  
- อาจเกิดข้ึนไดภายในรอบวันถึงสัปดาห  
- มากกวา 1 ครั้งตอเดือน 

4 สูง - โอกาสเกิดมากกวา 70%  
- อาจเกิดข้ึนไดงาย หรืออาจเกิดข้ึนไดภายในรอบสัปดาหถึงรอบเดือน  
- ระหวาง 1-6 เดือนตอครั้ง 

3 ปานกลาง - โอกาสเกิดมากกวา 50%  
- อาจเกิดข้ึนไดเพราะเคยเกิดข้ึนแลว หรืออาจเกิดข้ึนไดภายในรอบป  
- ระหวาง 6-12 เดือนตอครั้ง 

2 นอย - โอกาสเกิดประมาณ 30%  
- อาจเกิดข้ึนไดแตยังไมเคยเกิดข้ึน หรืออาจเกิดข้ึนไดภายในรอบหลายป  
- มากกวา 1 ปตอครั้ง 

1 นอยมาก - โอกาสเกิดนอยกวา 30%  
- เปนไปไดแตเฉพาะในกรณีฉุกเฉิน หรือเกิดข้ึนไดยากแมในอนาคตในระยะยาว หรือเปน

เหตุการณ 100 ปมีครั้ง  
- มากกวา 5 ปตอครั้ง 
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3.2 ตารางระดับความรุนแรงของผลกระทบของความเส่ียง (Impact) กําหนดเกณฑไว 5 ระดับ ดังนี้ 

3.2.1 ตารางผลกระทบเชิงปริมาณ 

ระดับ ผลกระทบ คําอธิบาย 

5 สูงมาก การดําเนินงาน ลาชากวากําหนด มากกวา 30 วัน 
ความสําเร็จในการดําเนินงานนอยมาก หรือประมาณรอยละ 20 

4 สูง การดําเนินงาน ลาชากวากําหนด 15- 30 วัน 
ความสําเร็จในการดําเนินงานนอย หรือประมาณรอยละ 40 

3 ปานกลาง การดําเนินงาน ลาชากวากําหนด 11- 14 วัน 
ความสําเร็จในการดําเนินงานปานกลาง หรือประมาณรอยละ 60 

2 นอย การดําเนินงาน ลาชากวากําหนด 6- 10 วัน 
ความสําเร็จในการดําเนินงานสูง หรือประมาณรอยละ 80 

1 นอยมาก การดําเนินงาน ลาชากวากําหนด นอยกวา 5 วัน 
ความสําเร็จในการดําเนินงานสูงมาก หรือมากกวารอยละ 80 

 

 

3.2.2 ตารางผลกระทบเชิงคุณภาพ 

 ระดับ ผลกระทบ คําอธิบาย 

5 สูงมาก เกิดความเสียหายอยางมาก   
การหยุดชะงักของงานเปนเวลานานกวา  1 วัน 
การฟองรองดําเนินคดี และ เรียกรองคาเสียหายท่ีสําคัญ  ซึ่งเปนคดีท่ีสําคัญมาก  

4 สูง เกิดความเสียหายอยางมาก   
การหยุดชะงักของงานเปนเวลานาน 12-24 ช่ัวโมง 
การละเมิดขอกฎหมายท่ีสําคญั 

3 ปานกลาง มีความสญูเสียไมมาก 
การหยุดชะงักของระบบเทคโนโลยีสารสนเทศมากกวา 3 - 12 ช่ัวโมง 
การฝาฝนกฎขอกฎหมายท่ีสําคัญ ท่ีมีการสอบสวนหรือรายงาน ไปยงัหนวยงานท่ี
เก่ียวของ  รวมท้ังการดําเนินคดีและ/หรือเรียกรองคาเสียหายหากเปนไปได 

2 นอย เกิดปญหาเล็กนอย แตสามารถแกไขได 
การหยุดชะงักของงานนอยกวาหรอืเทากับ 1-3 ช่ัวโมง 
การละเมิดขอกฎหมายท่ีไมมีนัยสาํคัญ 

1 นอยมาก เกิดปญหาท่ีไมมีผลกระทบตอระบบ 
การหยุดชะงักของงานนอยกวาหรอืเทากับ 1 ช่ัวโมง 
การไมปฏิบัตติามกฎ  ระเบียบขอบังคับท่ีไมมีนัยสําคญั 
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4.  การประเมินคาความเส่ียง (Risk evaluation) 

การประเมินคาความเสี่ยง จะพิจารณาจากปจจัยข้ันตอนท่ีผานมา ไดแก โอกาสท่ีภัยคุกคามท่ีเกิดข้ึนทํา

ใหระบบขาดความม่ันคงระดับผลกระทบหรือความรุนแรงของภัยคุกคามท่ีมีตอระบบและประสิทธิภาพของ

แผนการควบคุมความปลอดภัยของระบบ การวัดระดับความเสี่ยงมีการกําหยดแผนภูมิความเสี่ยงท่ีไดจากการ

พิจารณาจัดระดับความสําคัญของความเสี่ยงจากโอกาสท่ีจะเกิดความเสี่ยงและผลกระทบท่ีเกิดข้ึนและ

ขอบเขตของระดับความเสี่ยงท่ีสามารถยอมรับได 

ระดับความเสี่ยง = โอกาสในการเกิดเหตุการณตาง ๆ (ความถ่ี) x ความรุนแรงของเหตุการณตาง ๆ (ผลกระทบ) 
 

ซ่ึงใชเกณฑในการจัดแบง ดังนี้ 

 

ผล
กร

ะท
บข

อง
 ค

วา
มเ

สีย่
ง 5 5 10 15 20 25   

4 4 8 12 16 20  
 

สูงมาก        

3 3 6 9 12 15  
 

สูง             

2 2 4 6 8 10  
 

ปานกลาง  

1 1 2 3 4 5  
 

นอย           

 1 2 3 4 5    

โอกาสที่จะเกิดความเสีย่ง   

4.1  การจัดลําดับความเส่ียง 

ระดับคะแนน
ความเสี่ยง 

จัดลําดับความ
เสี่ยง 

กลยุทธในการจัดการความเสี่ยง พ้ืนท่ีส ี

1-3 นอย ระดับท่ียอมรับได โดยไมตองควบคุมความเสี่ยง ไมตองมีการ

จัดการเพ่ิมเตมิ 

ฟา 

4-9 ปานกลาง ระดับท่ีพอยอมรับไดแตตองมีการควบคุมเพ่ือปองกันไม 

ใหความเสีย่งเคลื่อนยายไปยังระดบัท่ีรับไมได 

เหลือง 

10-16 สูง ระดับท่ีไมสามารถยอมรับไดโดยตองจัดการความเสี่ยง

เพ่ือใหอยูในระดับท่ีรับได  

สม 

17-25 สูงมาก ระดับท่ีไมสามารถยอมรับได จําเปนตองเรงจัดการความเสี่ยง

ใหอยูในระดับท่ียอมรับไดทันที 

แดง 
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5. การวิเคราะหและระบุความเส่ียง และปจจัยท่ีกอใหเกิดความเส่ียง 

 คณะกรรมการบริหารความเสี่ยงของสํานักวิทยบริการและเทคโนโลยีสารสนเทศไดทําการวิเคราะห

และระบุความเสี่ยง โดยเริ่มจากการประชุมกลุมยอยของแตละกลุมงานเก่ียวกับปญหาตางๆ ในกลุมงานนั้น 

จากนั้นนําปญหา คํารองเรียนจากผูใชบริการของแตละกลุมงานนําเสนอในการประชุมคณะกรรมการบริหาร

ความเสี่ยง เพ่ือวิเคราะหความถ่ี ความรุนแรง และ ความสําคัญของเหตุการณแตละเหตุการณ และระบุ

ประเด็นความเสี่ยง ปจจัยเสี่ยง และทําการประเมินความเสี่ยง  โดยการแสดงรายละเอียดดังนี้  

 

4.1 ตารางรายละเอียดของความเส่ียง (Description of Risk)  

1. ความเสี่ยงดานการปฏิบัติงาน (Operation Risks) 

ประเด็นความเสี่ยง ปจจัยความเสี่ยง (สาเหตุ) หนวยงานท่ี

เกี่ยวของ 

การประเมินความเสี่ยง 

โอกาส ผลกระทบ คะแนน

ความเส่ียง 

ระดับ 

ความเส่ียง 

1.1. การจัดซื้อ/จาง ครุภณัฑ 

ลาชาไมเปนไปตามแผน 

- การตรวจสอบและการ

ดําเนินการไมเปนไปตาม

สัญญา/ขอตกลง 

- สถานการณการระบาดโควิด 

กลุมงานบริหาร

ท่ัวไป 

2 3 6 ปานกลาง 

1.2 ผูใชบริการหอสมดุมีจาํนวน

ลดลง 

 

พฤติกรรมการอานหนังสือ

เปลี่ยนแปลงไป 

กลุมงานวิทย

บริการ 

3 4 12 สูง 

1.3 การไมปฏิบัตติามกฎหมาย 

ขอบังคับทางดานเทคโนโลยี

สารสนเทศ 

ผูใชขาดความเขาใจกฎหมาย

เก่ียวกับเทคโนโลยสีารสนเทศ 

กลุมงานระบบ

สารสนเทศ 

2 4 8 ปานกลาง 

1.4 ผูใชบริการกําหนดสงคืน

หนังสือไมตรงเวลา  หนังสือ

สูญหายจากการยืม 

- ผูยืมลืมกําหนดคืน 

- การแจงเตือนมเีพียงทางเดียว 

กลุมงานวิทย

บริการ 

2 4 8 ปานกลาง 

 
2. ความเสี่ยงดานการเงิน (Financial Risks) 

ประเด็นความเสี่ยง ปจจัยความเสี่ยง หนวยงานท่ี

เกี่ยวของ 

การประเมินความเสี่ยง 

โอกาส ผลกระทบ คะแนน

ความเส่ียง 

ระดับ 

ความเส่ียง 

2.1  การเบิกจายงบประมาณไม

ทันตามกําหนดเวลา 

ขาดการจัดหาขอมูล การวิเคราะห 

การวางแผน การควบคมุ 

กลุมงาน

บริหารท่ัวไป 
2 4 8 ปานกลาง 

2.2   การจัดซื้อจัดจางลาชา ขาดบุคลากรบันทึกขอมูลลงระบบ

จัดซื้อจัดจางภาครัฐ 

กลุมงาน

บริหารท่ัวไป 

1 4 4 ปานกลาง 
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3. ความเสี่ยงดานบุคลากร (Personal Risks)    

ประเด็นความเสี่ยง ปจจัยความเสี่ยง หนวยงานท่ี

เกี่ยวของ 

การประเมินความเสี่ยง 

โอกาส ผลกระทบ คะแนน

ความเส่ียง 

ระดับ 

ความเส่ียง 

3.1 การขาดแคลนบุคลากร

ทางดานคอมพิวเตอร 

- ขาดแคลนบุคลากรผูดูแล 

 ระบบและแกไขปญหา 

 ของระบบ 

- บุคลากรขาดทักษะ ความ

ชํานาญความรูความสามารถใน

การทํางานเฉพาะดาน 

 

กลุมงานระบบ

สารสนเทศ 

3 4 12 สูง 

3.2 บุคลากรขาดความรู

ความสามารถในการทํางาน 

บุคลากรขาดทักษะ ความชํานาญ

ความรูความสามารถในการทํางาน

เฉพาะดาน 

 

กลุมงาน

บริหารท่ัวไป 

กลุมงาน

เทคโนโลยี

การศึกษา 

3 3 9 ปานกลาง 

 
 
 
4. ความเสี่ยงดานการทรัพยากร (Resource Risks) 

ประเด็นความเสี่ยง ปจจัยความเสี่ยง หนวยงานท่ี

เกี่ยวของ 

การประเมินความเสี่ยง 

โอกาส ผลกระทบ คะแนน

ความเส่ียง 

ระดับ 

ความเส่ียง 

4.1  ทรัพยสินสูญหาย - ขาดการควบคุม การตรวจสอบ

และการเก็บรักษาพัสดุ/ครุภณัฑท่ีดี 
- การติดตามทวงทรัพยากร

สารสนเทศยังควบคุมไมด ี
- เจาหนาท่ีวางทรัพยสินโดยไมมี

ความระมัดระวัง 

- กลุมงาน

บริหารท่ัวไป 

- กลุมงานวิทย

บริการ 

- กลุมงาน

ระบบ

เครือขาย 

2 4 8 ปานกลาง 

4.2 การใชโปรแกรมละเมิด

ลิขสิทธ์ิ 

การติดตั้งและใชงานซอฟตแวรท่ีไม

มีลิขสิทธ์ิถูกตองตามกฎหมายบน

เครื่องคอมพิวเตอร 

ถูกฟองรอง 

- ศูนยการ

เรียนรู 

- กลุมงาน

เทคโนโลยี

การศึกษา 

2 4 8 ปานกลาง 
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5. ความเสี่ยงดานเทคโนโลยี (Technology risk) 

ประเด็นความเสี่ยง ปจจัยความเสี่ยง หนวยงานท่ี

เกี่ยวของ 

การประเมินความเสี่ยง 

โอกาส ผลกระทบ คะแนน

ความเส่ียง 

ระดับ 

ความเส่ียง 

5.1 ไมสามารถใหบริการระบบ

เครือขายของมหาวิทยาลัย

ไดท้ังแบบมีสายและไรสาย 

กระแสไฟฟาขัดของ กลุมงาน

ระบบ

เครือขาย 

2 4 8 ปานกลาง 

5.2 ไมสามารถใหบริการระบบ

เครือขายของมหาวิทยาลัย

แบบมีสาย 

แมลง หรือสตัวกัดแทะ 

คอมพิวเตอร อุปกรณ หรือ 

สายไฟฟา/ สายสญัญาณ 

กลุมงาน

ระบบ

เครือขาย 

2 4 8 ปานกลาง 

5.3 ภัยคุกคามทางคอมพิวเตอร

จากการถูกโจมตีระบบ 

5.3.1 ผูใชงานสารสนเทศขาด

ความระมัดระวังและการตระหนัก

ถึงความสําคัญของความปลอดภัย 

ดานสารสนเทศ 

กลุมงาน

เครือขาย 

3 4 12 สูง 

5.3.2 Hacker พยายามเขาถึงและ

เปลี่ยนแปลงระบบคอมพิวเตอร

และขอมลู 

กลุมงาน

ระบบ

เครือขาย 

2 5 10 สูง 

 5.3.3 การทําลายของไวรสั

คอมพิวเตอร 

กลุมงาน

ระบบ

สารสนเทศ 

2 4 8 ปานกลาง 

 

6. แผนบริหารความเส่ียง 

สํานักวิทยบริการและเทคโนโลยีสารสนเทศ ไดดําเนินการจัดทําแผนบริหารความเสี่ยงในความเสี่ยงท่ี

มีคาอยูในระดับความเสี่ยงสูง หรือมีโอกาสหรือผลกระทบมาก  โดยมีรายละเอียดดังนี้ 
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แผนบริหารความเส่ียงของปงบประมาณ 2564 

ประจําปงบประมาณ 2564 (1 ตุลาคม 2563 – 30 กันยายน 2564) 

ประเด็นความเสี่ยง ปจจัยความเสี่ยง วิธีการจัดการ 
ความเสี่ยง 

การจัดการความเสี่ยง กําหนดเสร็จ/

ผูรับผิดชอบ ยอมรับ 

ควบคุม 

หลีกเลี่ยง 

ถายโอน 

1.2 ผูใชบริการหอสมดุมีจํานวน

ลดลง 

พฤติกรรมการอานหนังสือเปลี่ยนแปลงไป     - ปรับเปลีย่นรูปแบบการใหบริการ เชน บริการ e-book กอนสิ้นปงบประมาณ 

2564 /กลุมงานวิทย

บริการ 
3.1 การขาดแคลนบุคลากร

ทางดานคอมพิวเตอร 

จํานวนบุคลากรท่ีมีไมเพียงพอตอระบบ 

เทคโนโลยีสารสนเทศท่ีเพ่ิมข้ึนตามความ

ตองการของผูใชงาน 

    - เพ่ิมการประชาสมัพันธหลายชองทางในการสรรหาบุคลากร 
- ฝกสอนบุคลากรในกลุมงานเพ่ือใหสามารถปฏิบัติงานแทนได 

กรณีท่ีบุคลากรผูรับผิดชอบไมสามารถ มาปฏิบัติงานได 
- ใหบุคลากรเขารวมอบรมความรู เพ่ือใหมีความรูเพ่ิมเติม 

กอนสิ้นปงบประมาณ 

2564 
/กลุมงานบริหารท่ัวไป 
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แผนบริหารความเส่ียงของปงบประมาณ 2564 

ประจําปงบประมาณ 2564 (1 ตุลาคม 2563 – 30 กันยายน 2564) 

ประเด็นความเสี่ยง ปจจัยความเสี่ยง วิธีการจัดการ 
ความเสี่ยง 

การจัดการความเสี่ยง กําหนดเสร็จ/

ผูรับผิดชอบ ยอมรับ 

ควบคุม 

หลีกเลี่ยง 

ถายโอน 

5.4 ภัยคุกคามระบบ

คอมพิวเตอรจากการถูก

โจมตรีะบบ 

5.4.1 ผูใชงานสารสนเทศขาดความ

ระมัดระวังและการตระหนักถึงความสําคญั

ของความปลอดภัยดานสารสนเทศ ทําใหถูก

บุกรุกโจมตีโดยผูไมประสงคดี หรอืถูกดักจับ

ขอมูลสําคญั 

    - เผยแพรขอมลูการใชงานสารสนเทศ เพ่ือใหเกิดความ
ตระหนักถึงความปลอดภัยในการใชสารสนเทศ 

ดําเนินการทุก 6 

เดือน/กลุมงานระบบ

เครือขาย 

5.4.2 Hacker พยายามเขาถึงและ

เปลี่ยนแปลงระบบคอมพิวเตอรและขอมลู 

    - บํารุงรักษาอุปกรณรักษาความปลอดภัย (Firewall) 
- สํารองขอมูลอยางสม่ําเสมอ 
- อัปเดตโปรแกรมและระบบปฏิบัตกิารอยูเสมอ 
- ตรวจสอบการเขาใชงานระบบคอมพิวเตอรอยูเสมอ 
- การกําหนดสิทธิการเขาใชงานระบบคอมพิวเตอร 

ดําเนินการทุก 3 เดือน/
กลุมงานระบบเครือขาย 
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5.2 มาตรการจัดการความเส่ียง 

เม่ือพิจารณานําความเสี่ยงท่ีอยูในระดับท่ียังไมสามารถยอมรับได (ระดับสูงและสูงมาก)  รวมท้ังสิ้น 4 

เรื่อง โดยมอบหมายใหหนวยงานท่ีรับผิดชอบกําหนดมาตรการบริหารความเสี่ยงเพ่ือจัดการความเสี่ยงนั้นใหลด 

ประเด็นความเสี่ยง มาตรการจัดการความเสี่ยง แผนจัดการความเสี่ยง 

1.2 ผูใชบริการหอสมุดมีจํานวนลดลง - พฤติกรรมการอานหนังสือเปลี่ยนแปลงไป - ปรับเปลีย่นรูปแบบการใหบริการเปนลักษณะ

ออนไลน เชน e-book 
3.1 การขาดแคลนบุคลากรทางดาน

คอมพิวเตอร 

- เพ่ิมการประชาสมัพันธในการสรรหา
บุคลากร 

- ปรับปรุงโครงสรางสํานักเพ่ือรองรบังาน
อยางเหมาะสม 

 

- จัดทําแผนการประชาสัมพันธสรรหาบุคลากร 

และเผยแพรไปยังหนวยงานท่ีเก่ียวของและ

ภายนอก 

- จัดทําข้ันตอนการปฏิบัติงานเพ่ือใหสามารถ

ทํางานแทนกันได 

 

4.2 การใชโปรแกรมละเมิดลิขสิทธ์ิ - สรางความตระหนักในเรื่องนโยบายและแนว
ปฏิบัติดานความมั่นคงปลอดภยัสารสนเทศ 
และการใชงานซอฟตแวรท่ีมลีิขสทิธ์ิถูกตอง
ตามกฎหมาย 

- กระตุนใหเกิดการปฏิบัตติามแนวนโยบายหรือ
ระเบียบดานสารสนเทศอยางจริงจัง 

- เผยแพรเรื่องนโยบายและแนวปฏบัิติดาน

ความมั่นคงปลอดภัยสารสนเทศ  ช้ีแจง

นโยบายดานการใชงานซอฟตแวรลิขสิทธ์ิ 

- ประชาสมัพันธการตระหนักการใชซอฟตแวร

ลิขสิทธ 

5.3  ภัยคุกคามทางคอมพิวเตอรจาก

การถูกโจมตีระบบ 

5.4.1 ผูใชงานสารสนเทศขาดความ

ระมัดระวังและการตระหนักถึง

ความสําคญัของความปลอดภัยดาน

สารสนเทศ ทําใหถูกบุกรุกโจมตโีดย

ผูไมประสงคดี หรือถูกดักจับขอมลู

สําคัญ 

- สรางความตระหนักและความระมดัระวังใน
การใชสารสนเทศท่ีเกิดความปลอดภัย 

- เผยแพรขอมลูการใชงานสารสนเทศ เพ่ือให

เกิดความตระหนักถึงความปลอดภัยในการใช

สารสนเทศ 

5.4.2 Hacker พยายามเขาถึงและ

เปลี่ยนแปลงระบบคอมพิวเตอรและ

ขอมูล 

- ตรวจสอบและบํารุงรักษาโปรแกรมสม่ําเสมอ - บํารุงรักษาอุปกรณรักษาความปลอดภัย 
(Firewall) 

- สํารองขอมูลอยางสม่ําเสมอ 
- อับเดทโปรแกรมและระบบปฏิบัตกิารอยูเสมอ 
- ตรวจสอบการเขาใชงานระบบคอมพิวเตอรอยู

เสมอ 
- การกําหนดสิทธิการเขาใชงานระบบ

คอมพิวเตอร 
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